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SOPIMUS HENKILOTIETOJEN KASITTELYSTA

1. OSAPUOLET

Tilaaja:

Poéytyan kunta (jaljempana myds “Rekisterinpitaja”)

Liikennditsija: [Téydennetdén]
Liikennoitsijan
tietosuojavastaava: [Tdydennetédén]

Liikennoitsijalla tarkoitetaan paasopimuksen “Palveluntuottajaa”.

yhdessa “Osapuolet” ja erikseen “Osapuoli”.

2. SOPIMUKSEN TAUSTA JA TARKOITUS

2.1.

2.2.

2.3.

2.4.

2.5.

Tama sopimus (“"Henkilétietosopimus”) on osa Tilaajan ja Liikennditsijan va-
lild pp.kk.2023 allekirjoitettua kuljetuspalveluita koskevaa ostoliikenneso-
pimusta (“Paasopimus”).

Tassa Henkildtietosopimuksessa maaritellaan Osapuolia koskevat ehdot,
joiden mukaisesti Liikennditsija kasittelee henkilotietoja Tilaajan toimeksi-
annosta taman lukuun Tilaajan toimiessa Rekisterinpitajana.

Talla Henkilotietosopimuksella varmistetaan turvallisuusjarjestelyista, sa-
lassapidosta ja tietoturvallisuudesta sopimalla, etta henkilétietojen kasittely
tapahtuu Paasopimuksen mukaisessa palvelutuotannossa kulloinkin voi-
massa olevan lainsaadannén mukaisesti henkildtietojen koko elinkaaren
ajan.

Tassa Henkilotietosopimuksessa kaytetaan samoja maaritelmia, kuin mita
Euroopan parlamentin ja neuvoston asetuksessa 679/2016 luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen va-
paasta liikkuvuudesta (“tietosuoja-asetus”).

Kaikki Henkilotietosopimuksessa Liikenngitsijan vastuulle kuuluvat tehtavat
on suoritettava osana Paasopimuksen mukaisista kuljetuspalveluista (”Pal-
velut”) maksettavaa hintaa.



POYTYA

Liite 5 Sopimus henkil6tietojen kasittelystéa

3. OSAPUOLTEN ROOLIT

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

Tilaajan henkiléston ja asiakkaiden henkildtiedoista (“Tilaajan henkildtie-
dot”) muodostuu kuljetuspalveluiden asiakkuusrekisteri ("Asiakkuusrekis-
teri”). Tilaajaan henkiléstd tai palveluita kayttava luonnollinen henkildé on
tietosuoja-asetuksen tarkoittama rekisteroity.

Tilaaja toimii Asiakkuusrekisterin osalta Rekisterinpitajana. Liikennoitsija
toimii henkil6tietojen kasittelijana, kun se hyddyntaa kyseisen rekisterin tie-
tosisaltda Paasopimuksen mukaisia Palveluita tuottaessaan.

Mikali Liikennditsija hyédyntaa kolmannen tahon tarjoamia palveluja ("ali-
hankinta”) tai ryhmittyman jasenta Tilaajan henkil6tietojen kasittelyssa,
toimii myds kyseinen alihankkija tai ryhmittyman jasen tietosuoja-asetuk-
sen tarkoittamana henkilétietojen kasittelijana suhteessa Tilaajaan ja Asi-
akkuusrekisteriin.

Tilaaja maarittelee tarvittaessa yhdessa Liikennditsijan kanssa henkildtieto-
jen kasittelyn kohteen, luonteen ja tarkoituksen seka henkilétietojen tyypit
ja rekisterdityjen ryhmat kasittelytoimien selosteessa (“kasittelyseloste”).

Tilaaja vastaa kasittelyselosteen ja antamiensa kirjallisten ohjeiden tietosi-
sallosta, padivittamisesta sekd saatavuudesta. Liikenngitsija on velvollinen
avustamaan Tilaajaa naiden laatimisessa ja paivittdmisessa, mikali kasitte-
lyseloste tai kirjalliset ohjeet ovat puutteelliset tai Liikennditsija epailee nii-
den olevan ristiriidassa tietosuojalainsaadanndn velvoitteiden kanssa.

Tilaaja vastaa Rekisterinpitdjana siita, etta rekisterdityjen henkildtietoja ka-
sitellaan lainmukaisella tavalla, mikd on myds pystyttava osoittamaan. Lii-
kennoitsija on velvollinen avustamaan Tilaajaa osoitusvelvollisuuden nou-
dattamisen toteen nayttdmisessa esimerkiksi koostamalla kaikki sellaiset
tiedot, joista henkildtietojen lainmukaisesti tapahtunut kasittely ilmenee.

Tilaaja vastaa siita, etta rekisterdidyt voivat kayttaa tietosuoja-asetuksessa
mainittuja oikeuksiaan. Liikennditsija on velvollinen avustamaan Tilaajaa
naissa toimenpiteissa.

Lilkennoitsijan ja sen henkiléstdn on noudatettava tdman Henkil6tietosopi-
muksen ehtoja Paasopimuksen mukaisia Palveluita tuottaessaan silta osin,
kuin palvelutuotantoon kuuluu henkilétietojen kasittelya.

4. YLEISET VELVOLLISUUDET HENKILOTIETOJEN KASITTELYSSA

4.1.

Lilkennoitsija noudattaa kulloinkin voimassa olevaa henkildtietojen kasitte-
lya ja tietosuojaa koskevaa kotimaista lainsdaadantéa, Euroopan tietosuoja-
asetusta, muita sovellettavaksi tulevia eurooppalaisia tai ulkomaisia tieto-
suojalakeja muutoksineen seka tietosuojaviranomaisten maarayksia ja oh-
jeita.
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4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Lilkennoitsija noudattaa Tilaajan kasittelyselostetta seka muita kirjallisia
henkildtietojen kasittelya koskevia ohjeita, kun Liikennditsija kasittelee Ti-
laajan henkilétietoja. Tilaajalla on oikeus paivittaa ja taydentad antamiaan
ohjeita. Liikennditsija on velvollinen noudattamaan paivittyneitd ja tayden-
tyneita ohjeita saatuaan niista tiedon Tilaajalta. Taman noudattamisvelvol-
lisuuden piiriin kuuluu myo6s tarvittavien tietojarjestelma-, ohjelmisto-,
yms. teknisten toimenpiteiden tekeminen tarpeen niin vaatiessa.

Liikennoitsijalla tulee olla myds oma henkildtietojen kasittelijan seloste ka-
sittelytoimista, jota sen tulee noudattaa Tilaajan Henkil6tietoja kasitelles-
saan. Tilaajan henkilétietoja ei silti saa kasitelld taman Henkilbtietosopi-
muksen tai Tilaajan kirjallisten ohjeiden kanssa ristiriitaisella tavalla vetoa-
malla Liikennditsijan omaan kasittelyselosteeseen, ellei Tilaajan kasitte-
lyseloste tai ohjeistus ole arvioitavissa ilmeisella tavalla lainvastaiseksi.

Liikennditsija saa kasitella Tilaajan henkildtietoja vain siiné laajuudessa,
joka on valttamaténta Paasopimuksen mukaisten Palvelujen tuottamisessa,
ja vain sen ajan, mita Paasopimuksen mukaisia Palveluja tuotetaan. Muun-
lainen Tilaajan henkildtietojen hyddyntaminen taikka vaitiolo- tai salassapi-
tovelvollisuuden rikkominen ei ole sallittua.

Tilaajan henkildtietoja saavat kasitella vain sellaiset Liikennoitsijan henki-
|6stdn jasenet, joilla on siihen asianmukainen ty6hon liittyva peruste. Lii-
kennditsijan henkildéstdn tulee olla tietoisia henkildtietojen kasittelyyn liitty-
vista lainsaadannoén velvoitteista seka Tilaajan kasittelyselosteesta ja kirjal-
lisista ohjeista.

Liikennoitsijan on tehtava vaitiolo- ja salassapitovelvollisuutta koskeva so-
pimus kaikkien henkildstdnsa jasenten kanssa, jotka kasittelevat Tilaajan
henkildtietoja.

Liikennoitsijalla ei ole oikeutta luovuttaa Tilaajan henkildtietoja fyysisina ko-
pioina taikka sahkdisen tiedonsiirron tai teknisen kayttdyhteyden avulla kol-
mannelle ilman Tilaajan suostumusta, ellei lainsdaadantdé nimenomaisesti
salli tallaista tietojen luovuttamista.

Lilkennoitsijan on avustettava Tilaajaa tarvittaessa tietosuoja-asetuksen
tarkoittamassa vaikutustenarvioinnin tekemisessa ja ennakkokuulemisen
suorittamisessa seka naihin liittyvien asiakirjojen laatimisessa.

Mikali Liikennoitsija havaitsee henkil6tietojen kasittelyn kannalta keskeisia
riskeja tai muutoksia jo tunnistetuissa riskeissa, Liikennditsija on velvollinen
ilmoittamaan naista seikoista Tilaajalle.

Kaikki tassa Henkilotietosopimuksessa olevat Liikenndéitsijaan tai Liikenndit-
sijan henkiléstédn kohdistuvat ehdot koskevat identtisessa laajuudessa il-
man erillistd mainintaakin myds Liikennditsijan mahdollisesti kayttamia ali-
hankkijoita tai ryhmittyman jasenia seka ndaiden molempien henkiléstéa.
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5. TEKNISET JA ORGANISATORISET TOIMENPITEET

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Liikennditsijan on suojattava Tilaajan henkildtiedot vahingossa tapahtuvalta
tai lainvastaiselta tuhoamiselta, haviamiselta, muuttamiselta seka luvatto-
malta luovuttamiselta ja turvattava, etteivat ulkopuoliset kolmannet tahot
paase kasiksi kyseisiin tietoihin (“tietoturvaloukkaus”). Suojauksen turval-
lisuustason tulee olla korkea ottaen huomioon se, etta Liikennditsija saattaa
kasitella myo6s luonnollisia henkildita koskevia terveystietoja (esimerkiksi
tieto henkilén vammaisuudesta ja apuvalineiden tarpeesta).

Liikennoitsijan tulee tietoturvan varmistamiseksi seka tietoturvaloukkaus-
ten estamiseksi toteuttaa asianmukaiset tekniset ja organisatoriset toimen-
piteet, joilla taataan Tilaajan henkil6étietojen jatkuva luottamuksellisuus,
eheys, kaytettavyys ja vikasietoisuus seka palautettavuus fyysisen tai tek-
nisen vian satuttua. Tahan sisaltyy mydés velvollisuus saanndllisesti testata,
tutkia ja arvioida teknisten ja organisatoristen toimenpiteiden riittavyys ja
tehokkuus tarvittaessa tietosuoja-asetuksen tarkoittamaa hyvaksyttya ser-
tifiointimekanismia noudattamalla.

Tekniset toimenpiteet liittyvat esimerkiksi Liikennditsijan hyddyntamiin
kayttd- ja tietojarjestelmiin ja ohjelmistoihin eli jarjestelmaturvallisuuteen,
tiedonsiirtoon ja -valittamiseen seka naihin liittyviin salaustekniikoihin, eri-
laisiin ohjelmisto- ja komponenttipaivityksiin, paatelaitteiden suojaamiseen
ja muihin vastaaviin tietoteknisiin tai tiedonhallinnollisiin ratkaisuihin, joi-
den tarkoituksena on tietoturvan sailyttaminen, yllapito ja parantaminen.

Organisatoriset toimenpiteet liittyvat Liikennoéitsijan hallinnollisiin ja fyysi-
siin tietoturvaratkaisuihin. Hallinnollisia keinoja ovat esimerkiksi laadunvar-
mistusjarjestelmat ja mahdolliset sertifioinnit, henkildstdn saanndllinen
kouluttaminen seka salassapito- ja vaitiolovelvollisuutta koskevat sopimus-
ehdot niin yritysten kuin luonnollisten henkildiden kanssa tehtdvissa sopi-
muksissa ja muut vastaavat ratkaisut. Fyysisia keinoja ovat esimerkiksi Lii-
kennditsijan toimitilojen ja palvelutuotannossa kaytettavien ajoneuvojen
turvallisuus ja kulkuoikeuksien kontrollointi seka tydntekijéiden etta Liiken-
noitsijalle tukitoimintoja tuottavien yhteistydkumppanien osalta, joiden
avulla Liikennoitsija estaa tarpeettoman ja luvattoman kulun toimitiloissaan
tai ajoneuvoissaan.

Lilkennoitsijan on estettava paasy salassa pidettaviin Tilaajan henkil6tietoi-
hin, olipa kyse sitten fyysisistd asiakirjoista tai niiden kopiosta taikka sah-
kdisista tietojarjestelmistd, pilvipalveluista tai vastaavista tietoteknisista tai
tiedonhallinnollisista ratkaisuista.

Liikennditsijan on kaytettava tietoturvallisia ratkaisua Tilaajan henkil6tie-
toja sisaltavien asiakirjakopioiden, tiedostojen, metatietojen ja muiden vas-
taavien tuhoamisessa silta osin, kuin kyse on tarpeettoman aineiston tu-
hoamisesta, ja Liikennoitsija on oikeutettu tuhoamaan kyseisen aineiston
Tilaajan kasittelyselosteen tai muiden kirjallisten ohjeiden perusteella.
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5.7.

Henkildtietojen kasittelyssa tulee huomioida kasiteltavia henkilétietoja kos-
kevan aineellisen lainsaadannén velvoitteet.

6. REKISTEROITYJEN OIKEUKSIEN TOTEUTTAMINEN

6.1.

6.2.

6.3.

6.4.

Lilkennoitsijan tulee auttaa Tilaajaa teknisten ja organisatoristen toimenpi-
teiden avulla siing, ettd Rekisterinpitdja voi toteuttaa kaikki rekisterdityjen
oikeudet esimerkiksi tekemalla Tilaajan henkil6tietoihin oikaisuja, poistoja
tai kasittelyn rajoittamista koskevia toimenpiteita tai auttamalla rekisterdi-
tya omien henkildtietojensa siirtdmisessa jarjestelmasta toiseen.

Mikali Liikennditsija vastaanottaa rekisterdidylta oikeuksiensa kayttamista
koskevan pyynnon, Liikennditsijan on ilmoitettava siita Tilaajalle viipymatta
ja viimeistaan kahden tydpaivan kuluessa pyynndén saapumisesta. Liiken-
nditsijan tulee pyyntoa vastaanottaessaan pyrkid varmistamaan rekiste-
réidyn henkildllisyys tai antamaan ohjeita rekisterdidylle siitd, miten tama
voi osoittaa henkilbllisyytensa.

Liikennoitsijan tulee organisoida toimintansa siten, etta Tilaaja pystyy vas-
taamaan rekisterdityjen pyyntdihin kuukauden kuluessa pyynnén vastaan-
ottamisesta riippumatta siita, onko pyynté saapunut Liikennditsijalle vai Ti-
laajalle.

Liikennoitsijan tulee luetteloida kaikki rekisterdityjen pyynndésta tehdyt toi-
menpiteet. Dokumentoinnista tulee ilmeta ajankohtien lisaksi, mita on pyy-
detty, mita tietoa on mahdollisesti muutettu, oikaistu tai poistettu, ja mille
kaikille tahoille tasta on ilmoitettu.

7. KOLMANSIEN OSAPUOLIEN KAYTTAMINEN TIETOJEN KASITTELYSSA

7.1.

7.2.

7.3.

Mikali Liikennditsija toimii ryhmittyman muodossa tai kayttaa alihankkijoita,
koskevat kaikki Henkilotietosopimuksen velvoitteet my6s naita toimijoita
samassa laajuudessa kuin Liikennditsijaa.

Liikennditsija vastaa ryhmittyman jasenten toiminnasta yhteisvastuullisesti
ja alihankkijoiden toiminnasta kuin omastaan huomioiden, mita tietosuoja-
asetuksen 82 artiklassa todetusta vahingonkorvausvastuun kohdistumi-
sesta todetaan.

Lilkennoitsija on saatava Tilaajan kirjallinen suostumus ennakkoon ennen
kuin se voi kayttaa Tilaajan henkildtietojen kasittelyssa alihankkijaa. Liiken-
noitsija on velvollinen ilmoittamaan Tilaajalle kaikista suunnitelluista muu-
toksista, jotka koskevat Tilaajan henkildtietojen kasittelijéiden lisaamista tai
vaihtamista. Tilaajalla on oikeus perustellusta syysta vastustaa kasittelyssa
tai kasittelijdissa tapahtuvia muutoksia.
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7.4.

7.5.

Liikennoitsijan on laadittava kirjallinen sopimus alihankkijan kanssa ennen
kuin tama aloittaa Tilaajan henkilétietojen kasittelyn. Kyseisessa sopimuk-
sessa on edellytettava, ettd alihankkija noudattaa kaikkia tassa Henkilotie-
tosopimuksessa saadettyja velvollisuuksia ja antaa Tilaajalle samat oikeu-
det itsedan kohtaan, kuin mita Tilaajalla on Liikennoditsijaa kohtaan.

Tilaaja ei vastaa Liikennditsijan alihankkijalle tai ryhmittyman jasenelle
mahdollisesti aiheutuvista kustannuksista, jotka ovat seurausta asianmu-
kaisten teknisten ja organisatoristen toimenpiteiden tekemisesta, kuten esi-
merkiksi alihankkijan tai ryhmittyman jasenen tietoturvaan liittyvan infra-
struktuurin paivittdmisesta tai parantamisesta tai vastaavasta.

8. HENKILOTIETOJEN SIJAINTI JA SIIRTAMINEN

8.1.

8.2.

8.3.

8.4.

Lilkennoitsija ei saa kasitella Tilaajan henkil6tietoja Euroopan unionin tai
Euroopan talousalueen ulkopuolisessa maassa ilman Tilaajan nimenomaista
suostumusta.

Kasittelylla tarkoitetaan tassa kohtaa esimerkiksi palvelinten sijaintimaata,
pilvipalvelujen tallennuspaikkaa ja vastaavia teknisia tai tiedonhallinnollisia
ratkaisuja, joiden avulla Tilaajan henkildtiedot siirtyvat Europan unionin tai
talousalueen maantieteellisen alueen ulkopuolelle. Sama koskee esimerkiksi
paasyn sallimista Tilaajan henkildtietoihin teknisen etayhteyden avulla ky-
seisen maantieteellisen alueen ulkopuolella olevista paikoista.

Mikali Tilaajan henkildtietoja kasiteltdisiin Euroopan unionin tai Euroopan
talousalueen ulkopuolisessa maassa Tilaajan antaman nimenomaisen suos-
tumuksen perusteella, Liikenndéitsijan on varmistettava lainsdadannén nou-
dattaminen kaikkien tiedonsiirtojen yhteydessa.

Osapuolet sitoutuvat tekemaan asianmukaiset, taman Henkildtietosopimuk-
sen seka EU:n mallisopimusehtojen mukaiset sopimusjarjestelyt, kun Tilaa-
jan henkildtietoja siirretaan kolmansiin maihin.

9. AUDITOINNIT

9.1.

9.2.

Tilaajalla on oikeus ulkopuolisia asiantuntijoita apuna kayttaen tarkastaa
Liikennoitsijan tiloissa, kasitellagnké Tilaajan henkildtietoja taman Henkilo-
tietosopimuksen, Paasopimuksen ja kasittelyselosteen seka Tilaajan kirjal-
listen ohjeiden mukaisesti. Liikennditsija takaa Tilaajalle tarkastuksia kos-
kevat oikeudet omien toimitilojensa liséksi myds suhteessa mahdollisiin ali-
hankkijoihin ja ryhmittyman jaseniin.

Tilaaja ilmoittaa suoritettavan tarkastuksen ajankohdasta etukateen, jotta
siita aiheutuisi mahdollisimman vahan haittaa Liikennditsijalle.
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9.3.

9.4.

9.5.

9.6.

Tarkastuksen aikana kaydaan lapi Liikennditsijan teknisten ja organisatoris-
ten toimenpiteiden riittdvyys, laatu- ja turvallisuustasot seka toimitusvar-
muus. Mikali tarkastuksessa selviaa, etta henkildtietojen kasittelyssa on
puutteita suhteessa lainsdadanndén tai Henkildtietosopimuksen vaatimuk-
siin, Liikennditsija on velvollinen korjaamaan tilanteen (”“korjaustoimenpi-
teet”) tarkastuksen suorittaneen tahon suosittelemassa aikataulussa. Olen-
naiset puutteet ja riskit rekisterdityjen henkildtiedoille on korjattava viipy-
matta tai Tilaajan asettamassa aikataulussa. Liikennditsija suorittaa kaikki
korjaustoimenpiteet veloituksetta.

Mahdolliset Tilaajan suorittamat tarkastukset eivat rajoita Liikennditsijan ta-
man Henkildtietosopimuksen tai Padsopimuksen mukaisia velvollisuuksia tai
vastuita.

Tilaaja vastaa tarkastuksista aiheutuvista kustannuksista, ellei kyse ole Lii-
kennoditsijan lain- tai Henkildtietosopimuksen vastaisen toiminnan korjaa-
misen varmistamiseksi tehdysta uusintatarkastuksesta. Liikennditsijalla ei
ole oikeutta veloittaa Tilaajaa auditointiin osallistumisesta mahdollisesti ai-
heutuvista kustannuksista.

Tilaajalla on oikeus kayttaa tarkastuksessa saamiaan tietoja osoittaakseen,
ettd henkilétietojen kasittely tapahtuu lainsdadanndn edellytysten mukai-
sesti. Tilaaja ei talléinkaan saa paljastaa Liikennditsijan liikesalaisuuksia,
ellei kyse ole Tilaajaa velvoittavan viranomaismaarayksen noudattamisesta.

10. TIETOTURVALOUKKAUKSET JA NIISTA ILMOITTAMINEN

10.1.

10.2.

Lilkennoitsijan tulee ilmoittaa Tilaajalle ilman aiheetonta viivastysta ja vii-
meistdan 48 tunnin kuluttua tapahtuman havaitsemisesta kaikista Tilaajan
henkildtietoihin kohdistuneista tietoturvaloukkauksista.

Lilkennoitsijan tekeman ilmoituksen tulee sisaltaa vahintaan:

a) Kuvaus tietoturvaloukkauksen luonteesta ja todennakoéisistéa seurauk-
sista;

b) Kuvaus Liikennditsijan suorittamista toimista haittavaikutusten minimoi-
miseksi ja lieventamiseksi; seka

c) Tietoturvaloukkauksen kohteena olleiden rekisterdityjen ryhmat ja arvi-
oidut lukumaarat seka henkilétietotyyppien ryhmat ja arvioidut lukumaa-
rat silla tarkkuudella, kuin nama ovat tiedossa;

d) Tietoturvaloukkauksen tehneen toimijan tunnistaminen seka niiden osa-
puolten tiedot, jotka ovat saaneet paasyn, tarkastelleet, kayttaneet tai
vastaanottaneet Tilaajan henkildtietoja tietoturvaloukkauksen seurauk-
sena;

e) Kuvaus korjaavista toimenpiteista, jotka Liikennditsija on suorittanut tai
tulee suorittamaan tietoturvaloukkausten ennaltaehkdisemiseksi jat-
kossa;
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10.3.

10.4.

f) Luonnos rekisterdidyille lahetettavasta ilmoituksesta niissa tilanteissa,
kun tietoturvaloukkaus on kohdistunut erityisiin henkilétietoryhmiin (ter-
veystiedot); seka

g) Tietosuojavastaavan nimi ja yhteystiedot.

Lilkennoitsijan tulee ryhtya valittémasti korjaaviin, vahinkoa rajoittaviin
seka rekisteroityjen oikeuksille aiheutuvien riskien minimoimiseen tahtaa-
viin toimenpiteisiin, kun tietoturvaloukkaus on havaittu.

Lilkennoitsijan on dokumentoitava kaikki tietoturvaloukkaukset. Selvityk-
sestd on ilmettava tietoturvaloukkaukseen liittyvat tosiseikat, vaikutukset
ja tehdyt korjaavat toimenpiteet. Tilaajan tulee pystya selvityksen perus-
teella varmistamaan, etta Liikennditsijd on noudattanut lainsaadantéa Ti-
laajan henkilbtietojen kasittelyssa.

11. HENKILOTIETOJEN POISTAMINEN JA PALAUTTAMINEN TILAAJALLE

11.1.

11.2.

11.3.

11.4.

Lilkennoitsija ei saa poistaa tai tuhota Tilaajan henkil6tietoja ilman Tilaajan
nimenomaista pyyntdd, eika pyynndnkaan perusteella, mikali lainsaadanto
tai viranomaisen maarays edellyttaa, etta Liikennditsija sailyttaa henkilbtie-
dot.

Tilaajalla on pyynndsta oikeus saada Liikennditsijan kasittelemat Tilaajan
henkilétiedot silta osin, kun rekisterdityjen henkilétietojen salassapitovel-
vollisuudesta ei muuta johdu.

Liikennoitsijan tulee Paasopimuksen paattyessa tai purkautuessa palauttaa
kaikki Tilaajan henkildtiedot, joita on kasitelty taman Henkilétietosopimuk-
sen nojalla, ellei Tilaaja erikseen pyyda Liikennditsijaa tuhoamaan tietoja.
Mahdollinen Tilaajan henkil6tietojen tuhoaminen tulee varmentaa kohtuul-
lisen ajan kuluessa siitd, kun tuhoaminen on tehty.

Tilaajan henkildtiedot on palautettava samassa muodossa, jossa Liikenndit-
sija ne alun perin sai kaytettavakseen, ellei toisin ole sovittu. Samalla Lii-
kennditsijan on tuhottavat omat kopiona Tilaajan henkilétiedoista kaikilta
palvelimiltaan, paatelaitteiltaan, pilvipalveluista ja muista vastaavista tek-
nisista ratkaisuista.

12. VAHINGONKORVAUSVASTUU

12.1.

Liikennditsijan on korvattava kaikki Tilaajalle aiheutuvat valittdémat vahin-
got, jotka ovat seurausta tdman Henkildtietosopimuksen mukaisten velvol-
lisuuksien rikkomisesta (“sopimusrikkomus”). Liikennoitsija vastaa yhteis-
vastuullisesti myds mahdollisen ryhmittyman jasenen taikka kokonaisuu-
dessaan kayttdmansa alihankkijan sopimusrikkomuksesta. Valillisia vahin-
koja ei korvata paitsi, jos vahinko on aiheutettu tahallaan tai térkean tuot-
tamuksellisesti.
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12.2.

12.3.

Mikali valvontaviranomainen langettaa sakkoja, joiden perusteena on hen-
kilotietojen kasittelya koskevien maaraysten rikkominen, vastaa sakoista
aina yksin se Osapuoli, jolle sakot on maaratty.

Se Osapuoli, joka on maksanut rekisterdidylle korvauksen lainsdaadannén
rikkomisen vuoksi aiheutuneesta vahingosta, on oikeus peria toiselta Osa-
puolelta tdman vahingonkorvausvastuuta vastaava osuus. Osapuolen vas-
tuu rekisteroidylle aiheutuneesta vahingosta maaraytyy tietosuoja-asetuk-
sen 82 artiklan mukaan.

13. SOPIMUKSEN LIITTEET JA ASIAKIRJOJEN NOUDATTAMISJARJESTYS

13.1.

13.2.

Henkilétietosopimus muodostuu taman asiakirjan lisdksi Tilaajan kasitte-
lyselosteesta ja muista kirjallisista ohjeista.

Sopimusasiakirjoja noudatetaan ylla luetellussa jarjestyksessa.

14. VOIMASSAOLO JA LOPPUHUOMIOT

14.1.

14.2.

14.3.

14.4.

Tama Henkildtietosopimus tulee voimaan allekirjoitushetkelld ja on voi-
massa siihen saakka, kunnes Liikenngitsija on lopettanut Tilaajan henkil6-
tietojen kasittelyn Osapuolten valisen Paasopimuksen perusteella, ja suo-
rittanut kasittelyn paattamiseen liittyvat velvollisuudet.

Liikennoitsija ja sen henkildstd on velvollinen noudattamaan taman Henki-
|6tietosopimuksen mukaisia vaitioloa ja salassapitoa koskevia ehtoja myds
Paasopimuksen mukaisen palvelutuotannon lakattua. Samat velvollisuudet
koskevat myds mahdollisia ryhmittyman jasenia ja alihankkijoita.

Erimielisyyksien ratkaisemisen seka sovellettavan lain osalta noudatetaan,
mita Paasopimuksessa on todettu.

Tata Henkilotietosopimusta on tehty kaksi (2) saman sisaltdista kappaletta,
yksi (1) kummallekin Osapuolelle.

pp.kk.2023 pp.kk.2023
Poytyan kunta Poytyan kunta
rekisterinpitajana rekisterinpitajana
Terhi Saarijoki Marianne Makela
sivistyslautakunnan puheenjohtaja sivistysjohtaja
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pp.kk.2023

Liikennoitsija
henkilétietojen kasittelijana

Nimi
Asema
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HENKILOTIETOJEN KASITTELYTOIMIEN SELOSTE

1. KASITTELYPERUSTE, LUONNE, TARKOITUS JA KESTO
Rekisterinpitajan lukuun tapahtuva henkilétietojen kasittely perustuu:

» Rekisterdidyn suostumukseen (tietosuoja-asetuksen 6 artiklan 1 a kohta);
ja/tai

= Rekisterinpitajan lakisdateiseen velvoitteeseen (tietosuoja-asetuksen 6 ar-
tiklan 1 c kohta).

Rekisterinpitajalla on lakisaateinen velvollisuus jarjestaa kuljetuspalveluita kunnan
asukkaille muun ohella perusopetuslain, vammaispalvelulain seka sosiaalihuoltolain no-
jalla. Henkil6tietojen kasittelyn tarkoitus liittyy tdhan Paasopimuksen mukaisiin velvoit-
teisiin, joista Tilaajana oleva Rekisterinpitdja ja Liikennditsija ovat keskenaan sopineet.

Rekisterinpitajan tyontekijéiden ja asiakkaiden henkildtietoja kasitelldan vain siina laa-
juudessa kuin Paasopimuksen mukaisten Palvelujen tuottamiseksi on tarpeen. Henkild-
tietoja kasitellaan vain sen ajan, kun Paasopimus on voimassa, ellei erikseen muuta
sovita esimerkiksi Rekisterinpitajan tekeman tietojen tuhoamispyynnén seurauksena.

2. REKISTEROITYJEN RYHMAT JA HENKILOTIETOJEN TYYPIT

Palveluntuottaja kdasittelee Rekisterinpitdajan pyynnésta Asiakkuusrekisteriin kuuluvia
henkil6tietoja.

Kasiteltavat henkildtietojen tyypit ovat:
= Rekisteroityjen yksildintitiedot, kuten nimi, henkilétunnus, kotiosoite, huol-
tajien nimet seka huoltajien puhelinnumerot ja sahkdpostiosoitteet.
» Erityisiin henkildtietoryhmiin kuuluvat rekisterdityjen terveystiedot.
= Pyoératuolin ja/tai muiden apuvalineiden tarve
= Muut tarvittavat tiedot

3. ALIHANKKIJAT

Liikennditsija kayttaa Rekisterinpitdjan henkildtietojen kasittelyssa alihankkijoita seu-
raavien tehtdvien suorittamisessa:

» [Tdydennetdédn, jos kdytetdan alihankintaa]
» [Poistetaan, jos ei kdytetd alihankintaa]

11
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4. KUVAUS TEKNISISTA JA ORGANISATORISISTA TOIMENPITEISTA

Liikennditsija hyddyntaa seuraavia teknisia keinoja henkilttietojen kasittelyssa ja suo-
jaamisessa:

» tilojen suojaaminen / lukitseminen
» tietoteknisten jarjestelmien suojaukset
= muut henkilétietosopimuksessa kuvatut toimenpiteet

Liikennoitsija hyddyntaa seuraavia organisatorisia keinoja henkil6tietojen kasittelyssa
ja suojaamisessa:

= toiminnan laadunvarmistus

» henkildstén koulutus, ohjeistus seka salassapitoon ja vaitioloon sitoutumi-
nen

* muut henkildtietosopimuksessa kuvatut toimenpiteet

5. HENKILOTIETOJEN KASITTELYPAIKKA
Liikennoitsija kasittelee Rekisterinpitdjan henkildtietoja seuraavissa paikoissa:

» liikennditsijan tilat, kuljetuskalusto ja tietotekniset jarjestelmat

12
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Poytyan kunnan ohje kasittelijalle

Johdanto
Ohjeen tarkoitus

Rekisterdityjen oikeuksien turvaamiseksi on tarkead, ettad POytydn kunnan sopimuskumppanit
késittelevat toimeksiantojen yhteydessa henkil6tietoja huolellisesti. Henkil6tietoja tulee kési-
telld Poytyan kunnan palvelusopimukseen liitetyn henkil6tietosopimuksen sekd tdman ohjeen
edellyttamalla tavalla.

Tassa ohjeessa henkil6tietojen kasittelijalla tarkoitetaan POytydn kunnan palveluntuottajana /
toimittajana toimivaa sopimuskumppania.

Rekisterinpitdjalla tarkoitetaan POytyan kuntaa / kunnan toimielinta.

Ohje toimii Euroopan unionin yleisen tietosuoja-asetuksen (679/2016) asetuksen 28 artiklassa
tarkoitettuina rekisterinpitdjan antamina dokumentoituina ohjeina késittelijalle.

Keskeisia kasitteita

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil6on, liittyvid tietoja; tunnistettavissa olevana pidetaan luonnollista henkil6d, joka voi-
daan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuk-
sen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen
fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

Henkilotietojen kasittelijalla tarkoitetaan luonnollista henkil6a tai oikeushenkilg, viran-
omaista, virastoa tai muuta elinté, joka kasittelee henkil6tietoja rekisterinpitajan lukuun.

Rekisterdidylla tarkoitetaan luonnollista henkildd, jonka henkil6tietoja kasitellaan.

Rekisterinpitgjalla tarkoitetaan luonnollista henkil64 tai oikeushenkil6d, viranomaista, viras-
toa tai muuta elintd, joka yksin tai yhdessa toisten kanssa méaarittelee henkil6tietojen kasitte-
Iyn tarkoitukset ja keinot.

Henkilotietojen késittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilo-
tietoihin tai henkil6tietoja siséltaviin tietojoukkoihin joko automaattista tietojenkasittelya
kéyttden tai manuaalisesti, kuten tietojen kerdamista, tallentamista, jarjestamista, jasentdmista,
sdilyttdmista, muokkaamista tai muuttamista, hakua, kyselyd, kaytt4, tietojen luovuttamista
siirtamalla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistdmista, rajoittamista, poistamista tai tuhoamista.
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Henkilorekisterilla tarkoitetaan mitd tahansa henkil6tietojen joukkoa, joka on jasennelty ja
josta tiedot ovat saatavilla tietyin perustein. Silla ei ole merkityst4, ovatko tiedot eri tietojar-
jestelmissa.

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauk-
sena on siirrettyjen, tallennettujen tai muuten kéasiteltyjen henkil6tietojen vahingossa tapah-
tuva tai lainvastainen tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen taikka
paasy tietoihin.

Profiloinnilla tarkoitetaan mité tahansa henkilGtietojen automaattista kasittelya, jossa henki-
I6tietoja kayttamalla arvioidaan luonnollisen henkilon tiettyja henkilokohtaisia ominaisuuksia,
erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvat kyseisen luonnollisen henkilon
tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkil6kohtaisiin mieltymyksiin,
kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai liikkeisiin.

HenkilGtietojen kasittelyn periaatteet

Henkil6tietoja tulee kasitella yleisen tietosuoja-asetuksen 5 artiklan mukaisia periaatteita nou-
dattaen. POytyédn kunta edellyttéd, ettd késittelija

a) késittelee henkilttietoja lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinaky-
vasti,

b) keréa henkil6tietoja tiettyd, nimenomaista ja laillista tarkoitusta varten, eiké késittele henki-
I6tietoja mydhemmin néiden tarkoitusten kanssa yhteensopimattomalla tavalla,

C) varmistaa, ettd sen késittelemat henkil6tiedot ovat asianmukaisia ja olennaisia ja rajoitettuja
siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niité kasitellaan,

d) varmistaa, ettd sen kasitteleméat henkil6tiedot ovat tasmaéllisia ja tarvittaessa paivitettyja; on
toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etté kasittelyn
tarkoituksiin nahden epatarkat ja virheelliset henkil6tiedot poistetaan tai oikaistaan viipy-
matta,

e) séilyttaa henkildtietoja muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten ja

f) kasittelee henkil6tietoja tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvalli-
suus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta sekd vahingossa
tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta kdyttden asianmukaisia tekni-
sid tai organisatorisia toimia.

Henkildtietojen luovuttaminen kunnan henkilorekisterista

Kunnan henkildrekisterissa olevien tietojen julkisuus maaraytyy sen mukaan, mita laissa vi-
ranomaisen toiminnan julkisuudesta (621/1999) séadetéan. Paasaantoisesti voidaan todeta,
ettd mikéali POytyan kunta ei rekisterinpitdjana ole ohjeistanut henkilotietojen kasittelijaa tieto-
jen antamisesta rekisteristé eiké aihetta ole otettu huomioon sopimuksessa, késittelijé ei ole
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oikeutettu antamaan tietoja henkildrekisterista. Kasittelija ohjaa viivytyksetté kaikki rekiste-
roityjen tietosuojalainsdéddannon tai julkisuuslainsdéddannon nojalla kasittelijalle esittdmat tie-
topyynnot rekisterinpitéjalle.

Henkilotietojen kasittelijan velvollisuuksia

Henkil6tietojen késittelijana toimivan sopimuskumppanin tietojarjestelman tai muun tietojou-
kon kayttamiseen tarvittavia tunnuksia ja oikeuksia saa kayttaa vain jarjestelman tai palvelun
yllapitdmisen vaatimissa tyGtehtavissa.

Erityisten henkil6tietojen késittelystd saadetdan yleisen tietosuoja-asetuksen 5 artiklassa. Ké-
sitellessdan erityisia henkilttietoja kasittelijan on noudatettava erityista huolellisuutta ja varo-
vaisuutta. Taman mukaisesti henkil6tietojen késittelijan tulee muun muassa varmistaa, etté
palvelut ja tietojérjestelmat, joiden avulla ké&sitelladn erityisia henkilGtietoja, kerdavét lokitie-
toja, joista kay ilmi vahintaan se, kuka tietoja on kasitellyt, milloin tietoja on kasitelty ja ke-
nelle tietoja on luovutettu.

Ellei toisin ole sovittu, henkilGtietojen kasittelytoimien lokitiedot tulee sdilyttad& henkilttieto-
jen kaésittelijan jarjestelméssa siten, ettd henkilotietojen késittelijélla ei ole mahdollisuutta
muuttaa, poistaa tai siirtdd lokitietoja. Lokitiedot sailytetdan kansallisen ja Euroopan unionin
lainsaadannon edellyttamalla tavalla. Késittelija luovuttaa rekisterinpitajan pyynnosta lokitie-
dot rekisterinpit&jén tai rekisterinpitdjan valtuuttaman auditoijan saataville.

Henkil6tunnuksen kasittelyyn sovelletaan, mitd tietosuojalain (1050/2018) 29 §:ssd saddetaan.

Salassapito

Kaésittelija varmistaa, etta henkilGtietojen kasittelyyn osallistuvat henkil6t ovat sitoutu-
neet kasittelemiensa tietojen pitdmiseen salassa joko velvoittavan lainsdéddannon tai
muun sitoumuksen perusteella.

Henkildtietojen havittaminen

Henkil6tietojen késittelyn perusteena olevan sopimuksen voimassaolon péatyttya ka-
sittelija tiedustelee rekisterinpitajalta henkilGtietojen palauttamisen tarpeesta rekiste-
rinpitdjalle. Sopimuksen voimassaolon aikana ké&sittelija saa havittaa henkilotietoja
ainoastaan rekisterinpitdjan nimenomaiseen pyyntoon perustuen. Kaikki henkildtiedot
tulee havittaa siten, ettd ne eivét joudu sivullisten haltuun. Henkil6tietoja sisaltavat
séhkdiset ja paperiset asiakirjat havitetaan siten, etté niité ei voi havittamisen jalkeen
yhdist&& luonnolliseen henkiloon. Virheelliset tiedot havitetéan tai korjataan valitto-
masti.

Tarkastusmenettely

Kaésittelija sallii rekisterinpitdjan tai sen valtuuttaman auditoijan suorittamat tarkastuk-
set sekd osallistuu niihin. Tarkastukset voidaan toteuttaa siin laajuudessa, mik& on
valttamatonta rekisterinpitdjan osoitusvelvollisuuden noudattamiseksi. Rekisterinpi-
t4ja ilmoittaa kasittelijalle tarkastuksen toimittamisesta hyvissa ajoin (viimeistaan
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kaksi viikkoa) etukéateen, ellei akuutti tilanne edellyté tarkastuksen suorittamista no-
peutetulla aikataululla.

HenkilGtietojen tietoturvaloukkaus

Henkilotietojen kasittelija ilmoittaa Poytyan kunnalle kaikista henkil6tietojen tietoturvalouk-
kauksista ilman aiheetonta viivytystd, kuitenkin viimeistdan 24 tunnin kuluessa siité, kun
loukkaus on tullut kasittelijan tietoon.

IImoituksen tulee sisaltdd vahintdan seuraavat tiedot:

1. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekistergityjen
ryhmat ja arvioidut lukumaarat seka henkilGtietotyyppien ryhmét ja arvioidut lukumaarét
sill& tarkkuudella kuin ndma ovat tiedossa;

2. tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi saada asiassa

lisdtietoja;

kuvaus tietoturvaloukkauksen todennakdisistéa seurauksista; ja

4. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut tietotur-
valoukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten lieven-
tamiseksi.

w

Késittelija ryhtyy tietoturvaloukkauksen johdosta viipymaéttd toimenpiteisiin loukkauksen
poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

Ohjeen paivittdminen

Poytyan kunnalla on oikeus paivittaa tata ohjetta. Kasittelija on velvollinen viipymatta ilmoit-
tamaan Poytyan kunnalle, mikali se pitdd saamaansa ohjetta lainvastaisena.
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