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1. Maaritelmat
Palveluntarjoajalla tarkoitetaan yksityista tai julkista yhteisda (yhtio, yhdistys, viranomainen tai
muu vastaava oikeushenkild), joka tarjoaa koulujen ja oppilaitosten kayttoon digitaalisia oppimis-
palveluja, kuten oppimisymparistoja, oppimateriaaleja tai muita oppimista, kasvatusta ja koulu-
tusta tukevia ratkaisuja. MPASSid-palvelussa palveluntarjoaja toimii henkilotietojen kasittelijana.

Koulutustoimijalla tarkoitetaan koulutuksen tai opetuksen jarjestdjaa tai sen yksittaista koulua tai
oppilaitosta taikka muuta koulutusorganisaatiota, joka on hyvaksytty MPASSid-palveluun ja joka

kayttaa palveluntarjoajien palveluita koulutuksen tai opetuksen jarjestamisessa. MPASSid-palve-
lussa koulutustoimija toimii henkildrekisterin rekisterinpitajana.

Loppukdyttdjdlld tarkoitetaan oppilasta, opiskelijaa tai koulutustoimijan palveluksessa olevaa,
taikka koulun toimintaan muutoin liittyvaa henkiloa.

Palvelun osapuolia ovat palveluntarjoajat oppimispalveluiden tarjoajina ja koulutustoimijat oppi-
mispalveluiden kayttajina ja tunnistamisessa tarvittavan rekisteritiedon yllapitajina.

HenkilGtietojen kdsittelijéid, rekisterinpitdjéd ja muita henkilotietojen kasittelyyn, tietosuojaan ja
tietoturvaan liittyvia kasitteita kdytetaan siind merkityksessa, kuin ne ovat EU:n tietosuoja-asetuk-
sessa ja Suomen kansallisessa lainsdaadanndssa maaritelty.

Opetushallitus toimii MPASSid-tunnistuksenvalityspalvelun (jaljempana MPASSid-palvelu tai pal-
velu) tuottajana ja yllapitajana viranomaisena ja virkavastuulla. Opetushallitus noudattaa kaikkia
sitd koskevia lakimaaraisia velvoitteita, vaikka niitd ei ehdoissa olisi nimenomaisesti yksiloity.

2. MPASSid-palvelun tarkoitus ja keskeinen sisalto
MPASSid-palvelu on Opetushallituksen yllapitdma viranomaispalvelu, joka standardoi henkilGtie-
tojen valittamisen oppilaitoksen henkilorekisterista ulkopuolisen palveluntarjoajan digitaaliseen
oppimispalveluun.

Teknisesti MPASSid-palvelu on tietojarjestelma, joka valittaa koulutustoimijaa ja loppukayttajaa
koskevia tietoja koulutustoimijan yllapitamista tietolahteista palveluntarjoajaksi liittyneiden yri-
tysten digitaalisille palveluille. MPASSid-palvelu valittaa tiedot palveluntarjoajalle yhdenmukaisen
MPASSid-tietomallin mukaisesti. Valitettavia tietoja ei tallenneta MPASSid-palveluun.

MPASSid-palvelu tallentaa lokiin tunnistustapahtumasta tunnistusvalineen nimen, sen palvelun
nimen, jonne tiedot valitetdan seka loppukayttdjan kayttajatunnisteen.

MPASSid-palvelun avulla loppukayttajat kirjautuvat palveluntarjoajien oppimispalveluihin koulu-
tustoimijan antamilla tunnuksilla.

Palvelun tarkoituksena on sujuvoittaa ja helpottaa digitaalisten oppimispalveluiden saatavuutta,
kayttoonottoa ja kdyttoa opetuksen tai koulutuksen jarjestamisessa.

MPASSid-palvelun valittamat tiedot ovat tietosuojalainsaadannodssa tarkoitettuja henkildtietoja,
joiden kasittelyssa on toimittava ndiden ehtojen mukaisesti.

Osapuolten ja Opetushallituksen suorittaman henkil6tietojen kasittelyn peruste on koulutustoimi-
jan lakimaaraisen tehtdvan hoitaminen. Opetushallituksen osalta peruste henkil6tietojen kasitte-
lylle on myds Opetushallituksen oman lakimaaraisen tehtavan hoitaminen, mitd MPASSid-tunnis-
tuksenvilityspalvelun tuottaminen ja yllapitdminen merkitsee (laki Opetushallituksesta 2 § 1 mom
7-kohta).
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Palvelu on maksuton.

3. Palveluun liittyminen
Palveluntarjoaja tai koulutustoimija liittyvat palveluun Opetushallitukselle tehtavalla liittymisil-
moituksella, joka on saatavissa oph.fi-sivustolta. lImoituksen perusteella Opetushallitus kirjaa eh-
dot tayttavan ilmoittautujan palvelun osapuoleksi, kun ilmoitus on kasitelty. Jos liittymisilmoituk-
sen jattajaa ei hyvaksyta palvelun osapuoleksi, Opetushallitus tekee asiasta paatdksen, johon voi
hakea muutosta valittamalla hallinto-oikeuteen.

Palveluntarjoajaksi voidaan hyvaksya yhteiso, jolla on valmis digitaalinen oppimispalvelu. Palve-
luntarjoajalla tulee olla tietosuoja-asetuksen tarkoittama paatoimipaikka EU/ETA-alueella.

Koulutustoimijaksi voidaan hyvaksya suomalainen koulutuksen tai opetuksen jarjestdja, jonka toi-
minta perustuu lakiin tai opetus- ja kulttuuriministerion myontamaan jarjestamislupaan.

Koulutustoimijaksi voidaan hyvaksya myds muu suomalainen koulutusorganisaatio, joka jarjestaa
jatkuvaa oppimista tai muuta koulutusjarjestelman tavoitteita tukevaa koulutusta, jos organisaa-
tiolla on laadulliset ja taloudelliset edellytykset huolehtia palvelussa koulutustoimijalle kuuluvista
tehtavista sekd loppukayttajien tietosuojaan ja -turvallisuuteen liittyvista seikoista asianmukaisella
tavalla.

Koulutustoimijaksi voidaan hyvaksya myds sellainen ulkomainen koulutusorganisaatio, jolla on
tietosuoja-asetuksen tarkoittama paatoimipaikka EU/ETA-alueella.

Opetushallitus voi hyvaksy palveluntarjoajaksi tai koulutustoimijaksi myds EU/ETA-alueen ulko-
puolisen organisaation, jos se on Suomen opetus- ja koulutustoiminnan edun ja tarpeen mukaista
ja jos organisaatio tayttaad ndissa ehdoissa maaritellyt vaatimukset.

Koulutustoimija voi toimia my0s palveluntarjoajana.

4. Palvelun ehdot

4.1. Palvelun osapuoli henkilotietojen kasittelijana
Palvelun osapuoli sitoutuu kaikessa tunnistuksenpalveluun liittyvdssa toiminnassaan noudatta-
maan Suomen ja EU:n lainsaadantoa, erityisesti EU:n tietosuoja-asetusta ja Suomen tietosuojala-
kia.

Palvelun osapuolella on oltava

a) tietoturva-asioista vastaava vastuuhenkild, kuten tietoturvavastaava, jolla on seka kyky etta
valtuudet lievittaa, hillita tai rajoittaa tietoturvaloukkausten vaikutuksia organisaatiossa

b) ohjelmistojen haavoittuvuuksien havaitsemista ja korjaamista varten tehokas prosessi, jota se
myo6s noudattaa

¢) toimintamallit, joilla kdyttéjarjestelmien ja sovellusohjelmien tietoturvapaivitykset pidetdaan
jatkuvasti ajantasaisina

d) menettelyt mahdollisten tietoturvaloukkausten havaitsemiseksi seka tietojarjestelmien suo-
jaamiseksi uhilta

e) tietoturvaloukkauksiin reagoimista varten toimintaohje

f) jarjestelmalokit, mukaan lukien tarkat aikaleimat ja jarjestelman komponenttien ja toimijoi-
den tunnukset tietoturvaloukkausten selvittdmisen mahdollistamiseksi

g) tietoturvaohjeet ja -kdytannot, jotka varmistavat lokitietojen asianmukaisen kayton.
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Palveluntarjoajan on poistettava loppukayttdjaa koskevat henkilotiedot palvelusta viipymatta
henkilotietojen kasittelyn oikeusperusteen lakattua, jos palveluntarjoajan ja koulutustoimijan vali-
sestd oikeussuhteesta ei muuta johdu. Koulutustoimijan on ilmoitettava palveluntarjoajalle kirjalli-
sesti loppukayttajaa koskevan kasittelyperusteen lakkaamisesta, mika tavallisesti tarkoittaa kou-
lun tai opiskelun ja siihen liittyvan aseman paattymista.

4.2.Henkil6tietojen kasittelyn maarittdminen (tietosuoja-asetus 28 §)
IImoittaessaan hyviaksyvansa MPASSid-palvelun ehdot, palveluntarjoaja (henkilotietojen kasitte-
lija) ja koulutustoimija (rekisterinpitdja) vahvistavat osaltaan sen, etta palveluun liittyminen ja sen
ehtoihin sitoutuminen merkitsee henkildtietojen kasittelijan suorittaman kasittelyn maarittamista
tietosuoja-asetuksen 28 artiklan 3. kohdan tarkoittamalla unionin oikeuden tai jésenvaltion lain-
sddddnnén mukaisella oikeudellisella asiakirjalla.

Sitoutuminen merkitsee sita, etta kaikki palveluun liittyneet palveluntarjoajat ja koulutustoimijat
seka Opetushallitus ovat keskinadisissa suhteissaan sitoutuneet siihen, ettd nama ehdot ja ehdoissa
viitatut normistot maarittavat sen, miten palveluntarjoaja ja Opetushallitus kasittelevat koulutus-
toimijalta sille siirtyvia henkilotietoja ja miten koulutustoimija rekisterinpitdjana seka palveluntar-
joaja ja Opetushallitus henkil6tietojen kasittelijdina toimivat henkilotietojen siirtdmisessa ja kasit-
telyssa. Sama koskee niita henkilotietoja, joita mahdollisesti syntyy, kun loppukayttdja kayttaa pal-
veluntarjoajan oppimispalvelua.

Tama ehtokohta ei estd koulutustoimijaa sopimasta tai maardamasta omalta osaltaan omissa oi-
keussuhteissaan henkiltietojen kasittelemisesta erikseen haluamallaan tavalla.

Osapuolten keskindinen sopimus on patemisjarjestyksessa aina ensisijainen ehtoihin ndhden.

4.3. Koulutustoimijaa koskevat tietosuoja- ja tietoturvavelvoitteet
Koulutustoimijan velvollisuutena on, etta

a) koulutustoimija informoi loppukayttdjia MPASSid-palvelusta seka sen kautta kdytettavista op-
pimispalveluista

b) koulutustoimijalla on kdytdssa prosessit ja ohjeet MPASSid-kirjautumista koskevia tukipyyn-
toja ja hairiotilanteita varten

c) koulutustoimijalla on keino ottaa yhteys tiettyyn loppukayttajaan

d) koulutustoimija pyrkii varmistamaan, etta kayttajatunnukset tai muut tunnistusvalineet ovat
riittavan suojattuja kayttotarkoitukseensa ndahden

e) koulutustoimijalla on mekanismi, jolla se voi rajoittaa tai muuttaa loppukayttdjan valtuuksia
taikka poistaa ne kokonaan

f) koulutustoimija pitdaa kayttdjahallintonsa ajantasaisena, mukaan lukien vanhentuneiden,
puutteellisten tai virheellisten tietojen poistaminen

g) palveluiden kaytto ei saa rikkoa lakia, loukata kolmansien osapuolien oikeuksia tai hyvaa ta-
paa taikka vaarantaa palveluiden toimintavarmuutta, tietoturvaa tai tietosuojaa

h) koulutustoimijalla on keino keskeyttaa tai lopettaa MPASSid-palvelun kdyttdminen kokonaan
yhdelle tai useammalle loppukayttdjalle, jos loppukayttdja aiheuttaa palveluun teknisia ongel-
mia tai hanta epailldan sen vilpillisesta tai laittomasta kaytosta

i) koulutustoimija ottaa rekisterinpitdjana toiminnassaan huomioon kaikki TSA 28 artiklan sille
asettamat velvoitteet
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j)  koulutustoimijan on vaadittava ja saatava palveluntarjoajalta selvitys siitd, miten se on toteut-
tanut asianmukaiset tekniset ja organisatoriset toimenpiteet loppukayttdjien henkilétietojen
kasittelyn lainmukaisuuden, turvallisuuden ja luottamuksellisuuden varmistamiseksi ja hyvak-
syttdva selvitys ennen toiminnan aloittamista.

Koulutustoimia antaa palveluntarjoajalle ohjeet siitd, miten sen tulee avustaa koulutustoimijaa
kasittelyn turvallisuutta, tieturvaloukkauksia, mahdollista vaikutusten arviointia ja valvontaviran-
omaisen ennakkokuulemista koskevissa tilanteissa (TSA 32-36 art.) sen mukaan, kuin koulutustoi-
mija arvioi sen toimintaan liittyvat nakokohdat ja tietosuoja-asetuksen velvoitteet huomioon ot-
taen tarkoituksenmukaiseksi.

4.4. Palveluntarjoajaa koskevat tietosuoja- ja turvavelvoitteet
Palveluntarjoajan velvollisuutena on, etta

a) palveluntarjoaja tarjoaa koulutustoimijoille digitaalisia oppimispalveluita, kuten oppimisympa-
ristojd, oppimateriaaleja tai muita oppimista, kasvatusta ja koulutusta tukevia ratkaisuja ope-
tuksen tai koulutuksen jarjestamiseksi

b) palvelutarjoaja kayttaa koulutustoimijalta saamiaan henkil6tietoja vain kohdan a) mukaisen
palvelun tarjoamiseen koulutustoimijalle ja sen rekisterissa olevalle loppukayttajalle

¢) palveluntarjoaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet loppukaytta-
jien henkil6tietojen kasittelyn lainmukaisuuden, turvallisuuden ja luottamuksellisuuden var-
mistamiseksi ja esittda tasta selvityksen koulutustoimijalle ennen toiminnan aloittamista seka
hyvaksyttda toiminnanaikaiset muutokset koulutustoimijalla

d) palveluntarjoaja kasittelee loppukayttajien pyynnot asianmukaisesti ja avustaa koulutustoimi-
jaa pyyntoihin vastaamisessa samoin kuin tietosuojaloukkausten selvittamisessa

e) palveluntarjoajan on varmistettava, etta kaikki henkil6tietoja kasittelevat henkil6t ovat sitou-
tuneet toimimaan luottamuksellisesti ja ettd heita koskee salassapitovelvollisuus.

f) palveluntarjoaja ei luovuta vastaanottamiaan henkil6tietoja eteenpain tai yhdista niitd muihin
hallussaan oleviin henkildtietoihin, mikali koulutustoimijan tai loppukayttdjan ja palveluntarjo-
ajan valilla ei ole muuta sovittu luunottamatta palvelun yllapitoon ja jarjestamiseen liittyvia
luotettavia palveluntarjoajan alihankkijoita

g) alveluntarjoaja ottaa henkil6tietojen kasittelijana toiminnassaan huomioon kaikki TSA 28 artik-
lan sille asettamat velvoitteet.

h) palveluntarjoaja ei siirra tietoja EU/ETA-alueen ulkopuolelle

h-kohdan estamatta tietoja voidaan siirtad EU/ETA-alueen ulkopuolelle, jos Euroopan komissio on
antanut paatoksen henkil6tietojen suojan riittavyydesta (EU:n vastaavuuspaatos).

Tietoja voidaan siirtda myos ilman erillisia TSA 46 artiklan mukaisia suojatoimia sellaisille yhdysval-
talaisille yrityksille, jotka ovat sitoutuneet EU:n ja Yhdysvaltojen valisessa tietosuojakehyksessa
sovittuihin suojatoimiin. (EU:n riittavyyspaatos).

Jos vastaavuus- tai riittavyyspaatos jonkin maan osalta kumotaan tai paatosten sisaltéon tulee
muuten muutoksia, palveluntarjoajan tulee ottaa tdma viipymatta huomioon toiminnassaan.

Maat ja yritykset, joita vastaavuus- ja riittavyyspaatokset koskevat, ilmenevat tietosuojavaltuute-
tun toimiston verkkosivuilta https://tietosuoja.fi/siirto-tietosuojan-riittavyytta-koskevan-paatok-

sen-perusteella
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Lisaksi osapuolten on otettava huomioon, etta

i) palveluntarjoaja voi kuitenkin luovuttaa tietoja, ensisijaisesti pseudonymisoituna, jos kyse on
tietojen luovuttamisesta tietosuoja-asetuksen 6 artiklan 1/e-kohdan ja siihen liittyvan tieto-
suojalain 4 §:n perusteella yleista etua koskevan tehtavan suorittamista, esimerkiksi tieteellista
tutkimusta varten

j) osallisuus palveluun voidaan evata palveluntarjoajalta, joka on syyllistynyt tai jonka puitteissa
on syyllistytty julkisista hankinnoista annetun lain pakollisia poissulkemisperusteita koskevan
80 §:n tai harkinnanvaraisia poissulkemisperusteita koskevan 81 §:n mukaiseen tekoon tai me-
nettelyyn

k) liittymisilmoituksen jattamisella palveluntarjoaja vakuuttaa, etta sita tai sen vastuuhenkiloita
ei ole tuomittu viimeisen viiden vuoden aikana edellda mainitun 80 §:n mukaisesta teosta ja
ettd yhteisOssa tai sen puitteissa ei ole todettu viimeisen kolmen vuoden aikana edelld maini-
tussa 81 §:ssa tarkoitettua tekoa tai tapahtumaa.

4.5, Opetushallitus henkilotietojen kasittelijana
Opetushallituksesta henkilotietojen kasittelijana todetaan, etta

a) Opetushallitus kasittelee koulutustoimijan lukuun ainoastaan MPASSid-tietomallin mukaisia
henkilotietoja ja vain palvelun tuottamista ja yllapitoa varten.

b) Opetushallitus ei kasittele arkaluonteisia tai erityisiin henkildtietoryhmiin kuuluvia henkilotie-
toja

c) Opetushallitus toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet loppukaytta-
jien henkil6tietojen kasittelyn lainmukaisuuden, turvallisuuden ja luottamuksellisuuden var-
mistamiseksi

d) kaikki henkilotietoja kasittelevat toimivat virkavastuulla tai heiltd on otettu sitoumus kasittelyn
luottamuksellisuudesta ja salassapitovelvollisuudesta

e) Opetushallitus ottaa henkil6tietojen kasittelijand toiminnassaan huomioon kaikki TSA 28 artik-
lan sille asettamat velvoitteet.

f) palvelun ylldpidossa kaytettavat palvelimet sijaitsevat suomessa tai muussa EU/ETA-maassa
eikd Opetushallitus siirrd henkilotietoja EU/ETA-alueen ulkopuolelle

g) Opetushallitus saattaa kayttaa palvelun yllapidossa tai kehittamisessa toisen henkil6tietojen
kasittelijan palveluita ja vastaa kolmannen osapuolen suorittamasta kasittelystd kuin omastaan

h) Opetushallitus yllapitaa selostetta kasittelytoimista, joita se suorittaa osapuolten lukuun

5. Osapuolten (palveluntarjoaja ja koulutustoimija) yleiset velvoitteet
MPASSid-palvelun kaytto edellyttaa asianmukaista tietoturvatasoa.

Osapuolella on myoétavaikutusvelvollisuus tietoturvaloukkausten, hairididen ja vaarinkayttota-
pausten ehkaisemiseksi, hallitsemiseksi ja selvittdmiseksi. Jos osapuoli joutuu osalliseksi tietotur-
valoukkausta koskevassa asiassa, sen tulee toimia asian selvittamiseksi ja vastata muiden osapuol-
ten tai Opetushallituksen avunpyyntoihin viipymatta seka huolehdittava tietosuojaloukkauksen
ilmoittamisesta valvontaviranomaiselle.

Seka Koulutustoimijan etta palveluntarjoajan on taytettava naissa ehdoissa todetut vaatimukset
tullakseen hyvaksytyksi palvelun osapuoleksi.
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Palveluntarjoajan on ilmoitettava Opetushallitukselle, kun palvelun tarjoaminen aloitetaan. Palve-
luntarjoajalla on oikeus kayttdaa MPASSid-palvelun kautta vélitettyja tietoja ainoastaan siina laa-
juudessa, kuin palvelun tarjoaminen valttamatta edellyttaa, lahinna loppukayttdjien henkilollisyy-
den todentamiseen ja kayttévaltuuksien tarkistamiseen.

Palveluntarjoajalla on oikeus kadyttda luotettavia alihankkijoita. Palveluntarjoaja ilmoittaa henkil6-
tietojen kasittelyyn osallistuvat alihankkijansa koulutustoimijalle ja vastaa ndiden toiminnasta, ku-
ten omastaan.

Osapuolen on ilmoitettava MPASSid-yhteyshenkild ja sitouduttava siihen, ettd Opetushallituksella
on oikeus ilmoittaa yhteyshenkilon tiedot toiselle MPASS-id-palvelun osapuolelle silloin, kun sii-
hen on hyvaksyttava peruste, esimerkiksi tietoturvaloukkauksen selvittamista koskeva tarve.

Jos henkilotietojen kasittelija kasittelee TSA 35 artiklan tarkoittamia korkean riskin tietoja, tietoja
on kasiteltava rekisterinpitajan suorittaman vaikutustenarvioinnin mukaisesti. Koulutustoimijan
on rekisterinpitdjana varmistuttava, etta ndin tapahtuu.

6. Opetushallitus palvelun yllapitajana
Opetushallitus tarjoaa MPASSid-palvelun osapuolten kayttoon ja antaa osapuolille tukea palvelun

kaytossa. Opetushallitus huolehtii palvelun yllapidosta ja verkkopalvelimista siten, etta niiden ta-
voitettavuus ja kdytettavyys ovat sovitun palvelun edellyttamalla asianmukaisella tasolla.

Opetushallituksella on oikeus muuttaa palvelun sisalto tai ehtoja. Ajantasaiset ehdot ovat saata-
villa palvelun verkkosivuilta. Osapuolten kannalta merkittavista ja valittdmasti toiminnassa huomi-
oon otettavista muutoksista Opetushallitus tiedottaa osapuolille nimenomaisesti.

Opetushallitus toimii rekisterinpitdjana kasitellessdaan osapuolten yhteystietoja seka lokitietoja.

7. Palvelutaso
Palvelun yllapidosta Opetushallitus toteaa informaationa, etta

a) palvelu on normaalitilanteessa aina kaytettdvissa, lukuun ottamatta valttamattomia huoltokat-
koja

b) Opetushallitus ottaa vastaan asiakaspalvelupyynt6ja tuki- ja vikatilanteita varten osoitteessa
mpass(at)oph.fi ja vastaa pyyntdihin arkipaivisin kello 9-16

¢) Opetushallitus ilmoittaa osapuolille palvelua koskevista muutoksista, tietoturvapaivityksista ja
huoltokatkoista

d) Opetushallitus voi sulkea paasyn MPASSid-palveluun valittémasti ja ilman ennakkoilmoitusta
havaittuaan tai saatuaan epdilyn palvelussa olevasta tietoturvapoikkeamasta.

8. Palvelun tietomalli
MPASSid-palvelu valittaa koulutustoimijan kayttdajahakemistosta oppimispalveluille standardin

tietomallin mukaiset kayttajatiedot.

Opetushallitus yllapitda ajantasaista tietomallia ja teknistd dokumentaatiota palvelun osapuolille
wikisivuillaan: https://wiki.eduuni.fi/display/OPHPALV/MPASSid

9. Palvelun kdyton lopettaminen
Osapuoli voi lopettaa MPASSid-palvelun kdayton milloin tahansa ilmoittamalla siita Opetushallituk-
selle osoitteeseen mpass(at)oph.fi.
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Opetushallitus voi lopettaa palvelun tarjoamisen osapuolelle, joka on kehotuksesta huolimatta
toistuvasti jattanyt noudattamatta palvelun ehtoja tai joka on syyllistynyt tai jonka puitteissa on
syyllistytty julkisista hankinnoista annetun lain pakollisia poissulkemisperusteita koskevan 80 §:n
tai harkinnanvaraisia poissulkemisperusteita koskevan 81 §:n mukaiseen tekoon tai menettelyyn.

Opetushallitus voi lakkauttaa palvelun tarjoamisen kuuden kuukauden ennakkoilmoitusajalla, ei
kuitenkaan niin, etta palvelu paattyy kesken lukuvuoden.
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