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1. Keskeisia kasitteita

Tietoturva

Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys ja saatavuus.
Tietoturvaan sisaltyy muun muassa tietojen, tietoaineistojen, laitteistojen,
ohjelmistojen, tietoliikenteen, tilojen ja toiminnan turvaaminen. Tietoturva
liittyy tietosuojaperiaatteiden toteuttamiseen muun muassa organisatori-
silla ja teknisilla toimenpiteilla.

Tietosuoja

Tietosuoja tarkoittaa jokaisen oikeutta henkildtietojensa suojaan. Se turvaa
rekisteroityjen oikeuksien ja vapauksien toteutumisen henkildtietojen kasit-
telyssa. Tietosuoja maarittelee ne perusperiaatteet, miten, milloin ja milla
edellytyksilla henkildtietoja voidaan kasitella.

Luottamuksellisuus

Luottamuksellisuus eli se, etta tiedot ovat vain niiden kayttéon oikeutettu-
jen saatavilla. Tiedot suojataan luotettavasti ja oikeus kasitella tietoja perus-
tuu tyotehtavien mukaiseen tarpeeseen ja vahimpien oikeuksien periaattee-
seen. Tietojen ja jarjestelmien kayttajat tunnistetaan luotettavasti.

Eheys

Eheys eli se, etta tietoja eivat voi muuttaa muut kuin siihen oikeutetut. Tie-
tojen ja tietojen kasittelymenetelmien oikeellisuus, laatu ja kiistamattomyys
varmistetaan. Tieto suojataan luvattomalta tai vahingossa tapahtuvalta tie-
don muuttamiselta tai poistamiselta.

Saatavuus

Saatavuudella tarkoitetaan tiedon hyddynnettavyytta haluttuna aikana. Tie-
dot seka liittyvat jarjestelmat ja palvelut ovat niihin oikeutettujen saavutet-
tavissa.

Tietoturvaloukkaus

Tietoturvaloukkaus on oikeudeton puuttuminen tietoon tai tietojarjestel-
maan. Loukkaus voi olla luonteeltaan fyysinen tai tekninen. Yleisimpia tie-
toturvaloukkauksen muotoja ovat kayttajatunnusten ja salasanojen vaarin-
kaytto, tietomurto, palvelunestohyokkays, tietojen varastaminen ja haittaoh-
jelmat.

Henkilotietojen tietoturvaloukkaus

Henkilotietojen tietoturvaloukkaus eli tietoturvaloukkaus, jonka seurauk-
sena henkilétietoja tuhoutuu, haviaa, muuttuu, henkildtietoja luovutetaan lu-
vattomasti tai niithin paasee kasiksi taho, jolla ei ole kasittelyoikeutta. Ku-
vattuja loukkauksia voivat olla esimerkiksi havinnyt tiedonsiirtovaline (ku-
ten USB-muisti), varastettu tietokone, haittaohjelmatartunta tai paatdksen
postitus vaaralle henkilolle.
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2.Tietoturvaperiaatteet ja -tavoitteet

Tieto on keskeisessa roolissa Poytyan kunnan toiminnassa ja palvelutuotan-
nossa. Tietoturvan periaatteita noudatetaan kaikissa kunnan tietojen kasit-
telyn elinkaaren vaiheissa. Tiedon elinkaarella tarkoitetaan kaikkia kasitte-
lyn vaiheita, kerdamisesta sen havittdmiseen. Periaatteiden noudattaminen
koskee kaikkea tietoa riippumatta siita, miten se on tuotettu, saatu, jaettu
tai tallennettu ja riippumatta siita, onko tieto tuotettu tietokoneella, kasin,
tulostamalla, kopioimalla, kuvaamalla tai puhumalla. Tietoresurssien kaytta-
jien on tarkeaa ymmartaa naiden resurssien merkitys kunnan palvelutavoit-
teiden saavuttamisessa.

Kunnan johto maarittelee tassa politiikassa tietoturvallisuuden ja tietosuo-
jan puitteet, linjaukset, tavoitteet ja vastuut. Politiikka luo perustan kunnan
tietoturvatoiminnalle, -ohjeistukselle ja -koulutukselle, ja se sisaltaa myods
linjaukset tietosuoja-asioiden kasittelylle kunnassa. Tietoturvapolitiikka si-
too kunnan kaikkia toimialoja ja kaikkia tyontekijoita seka luottamushenki-
16it3, ja se tulee huomioida sopimuksissa yhteistydkumppanien kanssa.

Tietoturvaperiaatteilla varmistetaan tietojen luottamuksellisuus, eheys ja
kaytettavyys ja taten kunnan palvelutuotannon, prosessien ja muiden toi-
mintojen luotettavuus, laatu seka jatkuvuus. Lahtokohtana tietoturvaa kos-
kevissa paatdksissa ovat viranomaissaadokset seka hyva tiedonhallinta- ja -
kasittelytapa.

Tietoturvatyon paamaarat ovat:

1. Tunnistaa kunnan toiminnalle tarkeat tiedot, tietojarjestelmat ja tieto-
jenkasittelyprosessit.

2. Aikaansaada ja yllapitaa naiden tietojen ja jarjestelmien luotettavuus,
eheys ja kaytettavyys vahintaan sen tasoisena, mita sdadokset ja hyva
hallintotapa kunnan toiminnalta ja hallinnolta edellyttavat.

3. Suunnitella, toteuttaa, seurata ja arvioida kunnan tietojen kasittelya ja
hallintaa siten, etta se tayttaa seka ulkopuolelta tulevat vaatimukset
ettda kunnan omat tavoitteet.

4. Varautua tietoriskeihin ja minimoida toteutuvista riskeista aiheutu-
neet vahingot.

5. Huomioida tietojen kasittelyn nakokulma kunnan valmiussuunnitel-
missa sekd muussa varautumisessa hairidtilanteisiin ja poikkeusoloi-
hin.

6. Turvata kuntalaisten ja henkiloston yksityisyyden suoja siten kuin
sita koskevissa sdadoksissa edellytetaan.

7. Pitaa ylla hyvaa tietoturvatietoisuutta ja -osaamista kunnan koko hen-
kiloston keskuudessa.

Kunnan kaikessa toiminnassa pitaa huomioida seka yleinen tietoturvalli-
suus etta erityisesti henkilotietoihin liittyva tietosuoja. Niista huolehtiminen
ei ole erillista toimintaa vaan osa kunnan jatkuvaa palvelu- ja hallintotydta,
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johtamista ja kokonaisturvallisuutta. Vastuu tietoturvallisuudesta koskee si-
ten koko organisaatiota. Mahdollisiin epakohtiin, kuten tietoturvapoik-
keamiin tai tietosuojan loukkauksiin, puututaan tyonjohdollisin ja tarvitta-
essa myos rikosoikeudellisin keinoin.

Tietoturvapolitiikka tiedotetaan sisaisesti henkilostolle ja se julkaistaan
kunnan internetsivuilla.

3. Tietoturvallisuuden suunnittelu

Tietoturvapolitiikkaa toteuttavat kaytannon yksityiskohtaisemmat toimen-
piteet maaritellaan tietoturvaohjeistuksissa. Ohjeistuksien paasisallon tulee
olla kunnan koko toiminnan kattava, mutta siihen voi sisaltya myos palvelu-
alueittain laadittavia tarkentavia osia. Ohjeistuksissa tulee ottaa huomioon
tunnistetut tietoriskit ja esittaa riittavat, kohtuulliset toimet niiden hallitse-
miseksi. Ohjeistukset ovat tarkistettava vuoden valein ja paivitettava havait-
tujen tarpeiden mukaisesti. Ne voivat sisaltaa myos salassa pidettavia tie-
toja, mika tulee huomioida asiakirjan sailyttamisessa ja jakelussa.

4. Tietoturva- ja tietosuojatyossa keskeiset roolit
ja vastuut

4.1 Ylimman johdon vastuu

Kunnanhallitus hyvaksyy tietoturvapolitiikan ja johtaa tietoturvallisuustoi-
mintaa kunnassa kunnanvaltuuston talousarviossa tahan osoittamien re-
surssien puitteissa. Tietosuojavastaava vastaa tietoturvapolitiikkaa toteutta-
van ohjeistuksen, tiedotuksen ja koulutuksen jarjestamisesta ja vahvistaa
politiikan jalkauttamiseksi tarkoitetut sisadiset toimintaohjeet.

Toimialajohtajat vastaavat kunnan tietoturvapolitiikan ja -ohjeiden noudat-
tamisesta toimialoilla seka tarvittaessa tarkentavien toimialakohtaisten lisa-
ohjeiden antamisesta. Lisaksi toimialajohtajat vastaavat siita, etta toimialan
tietovarannoille ja tietojarjestelmille on nimetty paavastuuhenkilot eli omis-
tajat (vrt. 3.4).

4.2 Esihenkildiden vastuut

Sen lisaksi, mita edella todettiin ylimman johdon vastuusta, kunkin toi-
mialan, tulosalueen ja toimintayksikon esihenkild vastaa johtamansa toi-
minnan osalta seuraavista:
e toimintaa varten koottavien, yllapidettavien ja kaytettavien tietojen
tarvemaarittely seka tarkeys- ja turvallisuusluokittelu; viimeksi mai-
nittu sisaltaa mm. tietojen suojaamisen tarpeet
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kayttooikeuksien mydntamisen periaatteet ja rajoitukset em. tietoihin
resurssien maarittely ja varaaminen toiminnan edellyttamaan tieto-
jenkasittelyyn siten, etta kasittely on sdadosten, hyvan hallintotavan
ja taman tietoturvapolitiikan mukaista

alaisensa henkildstdn tietoturva-, tietosuoja- ja tietojenkasittelyosaa-
misen varmistaminen ja tarvittaessa tahan liittyvan lisakoulutuksen
jarjestaminen; erityisesti on huolehdittava tietoturva- ja tietosuoja-asi-
oiden kattavaan kasittelyyn osana uusien tyontekijoiden perehdytta-
mista

alaisensa henkildston kayttooikeustarpeiden maarittaminen ja ilmoit-
taminen niiden toimeenpanijoille (esimerkiksi tietohallintoon ja kun-
nan eri sovellusten paakayttajille) seka tallaisten oikeuksien paatty-
misen varmistaminen tarvittaessa, kuten ao. henkilén palvelussuh-
teen paattyessa

tyotehtavien jakaminen ja rajaaminen siten, etta tiedonhallinnan kan-
nalta vaaralliset tydoyhdistelmat valtetaan

vaitiolositoumusten vaatiminen luottamuksellisten tietojen kasitteli-
joilta

johtamansa toiminnan ja henkildston valvonta siten, etta taman tieto-
turvapolitiikan mukainen tietoturvallisuus toteutuu, ja mahdollisten
epakohtien viivytyksetdn kasittely

salassapito- ja tietosuojasitoumuksen allekirjoittaminen (henkilostd ja
luottamushenkilot)

Toimialajohtajien vastuulla on nimeta toimialan tietovarannoille ja -jarjes-
telmille paavastuuhenkilot eli omistajat (ks. kohta 3.4).

4.3

Tietosuojavastaava

Kunnanhallitus nimeaa kunnalle tietosuojasaadosten edellyttaman tietosuo-
javastaavan. Tehtava on ensisijaisesti asiantuntija- ja neuvonantajarooli, jota
voidaan hoitaa joko paatoimisena tai oman varsinaisen tehtavan ohella si-
ten kuin nimeamispaatdoksessa tarkennetaan.

Tietosuojavastaavan tehtaviin kuuluu

huolehtia yhdessa kunnan palvelualueiden vastuuhenkildiden kanssa
siita, ettda kunnan tietojenkasittelyn turvallisuutta koskevat vaatimuk-
set tulevat selvitetyiksi ja riskit arvioiduiksi

kehittaa ja koordinoida tietosuojaa yllapitavia ja parantavia toiminta-
tapoja

tukea esimiehia ja tietoresurssien omistajia turvallisuussuunnittelussa
ja suunnitelmien toimeenpanossa

johtaa kuntatason tietoturvallisuussuunnitelman ja -ohjeiden valmis-
telua seka varmistaa niiden tarkoituksenmulkainen jakelu ja esillapito
katselmoida mahdolliset palvelualueittain tai muuten rajatummin laa-
dittavat ja sovellettavat tietoturvallisuussuunnitelman osat ja ohjeet
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e suunnitella tietosuojaa koskevaa koulutusta ja valvoa sen toteutuksia
e avustaa yksityisyydensuojan huomioinnissa kunnan hankintojen val-

mistelussa

e toimia tarvittaessa kunnan tietosuojaryhman puheenjohtajana tai ko-
koonkutsujana

e raportoida kunnan johdolle tietosuojan tilasta vahintaan kerran vuo-
dessa

Tietosuojavastaavan tehtavia voidaan tarvittaessa tarkentaa nimeamispaa-
toksessa tai tehtavankuvauksessa.

Tietosuojavastaavan tehtavat ja rooli kunnan organisaatiossa maaraytyy
EU:n yleisen tietosuoja-asetuksen (2016/679) seka tata taydentavan kansalli-
sen tietosuojalain (1050/2018) mukaan.

4.4 Tiedon tai tietojarjestelman omistajan vastuut

Kunnan kaytossa oleville tietovarannoille on nimettava omistaja eli paavas-
tuuhenkild, joka vastaa siita, etta tieto on tarpeiden mulkaista, oikeaa ja ajan
tasalla. Tama koskee seka digitaalista ettd muussa muodossa olevaa tietoa.

Tietovarannon omistajan vastuulle kuuluu:

e tietojen luokittelu tarkeyden, saatavuuden (toiminnan jatkuvuuden) ja
luottamuksellisuuden nakdkulmasta

e tietoihin kohdistuvien riskien arviointi; henkildtietojen tapauksessa
arviointi tulee tehda EU:n yleisen tietosuoja-asetuksen ja sita tayden-
tavan kansallisen tietosuojalainsaadanndn edellyttamalla tavalla ja
laajuudella

e tietojen suojaamiseen liittyvien vaatimusten ja tavoitteiden maarit-
tely, edellda mainitut luokittelut ja arvioinnit huomioiden

Toimialajohtajat toimivat toimialojensa tietovarantojen omistajina. Tarvitta-
essa toimialajohtaja voi valtuuttaa tietovarannon omistajaksi esihenkilon,
jonka vastuulla olevaa toimintaa kyseinen tietovaranto ensisijaisesti palve-
lee. Yksittaisen erillisen tietoaineiston omistajaksi toimiajajohtaja voi maa-
ratd myos henkildn, joka ensisijaisesti luo tai tuottaa tiedon.

Toimialajohtajat toimivat toimialojensa kaytdssa olevien tietojarjestelmien
omistajina ja nimeavat paavastuuhenkilot. Toimialajohtaja voi valtuuttaa
esihenkildn toimimaan tietojarjestelman omistajana. Han voi olla sama hen-
kilo, joka omistaa jarjestelmalla kasiteltavat tiedot. Jarjestelman omistajan
tietoturvavastuita ovat:
e vyhden tai useamman paakayttajan nimeaminen jarjestelmalle; paa-
kayttajana voi myos olla omistaja itse
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o paakayttajan toteutettavaksi tarkoitettujen jarjestelmakohtaisten
kayttooikeusperiaatteiden ja -saantdjen maarittely sekd muu paakayt-
tajan tyon ohjeistaminen

e jarjestelmalla toteutettavaan tietojenkasittelyyn liittyvan riskiarvion ja
riskienhallintasuunnitelman tekeminen tai teettaminen

e sen varmistaminen, etta tietojarjestelmassa on siina kasiteltavien tie-
tojen kannalta riittavat suojaukset ja kayttooikeuksien maarittelyn
mahdollisuudet kunkin kayttajan tai kayttajaryhman tyonkuvan mu-
kaisesti

e asianmukaisten tietoturvaa ja tietosuojaa koskevien sopimusehtojen
sisallyttaminen jarjestelman hankinta- ym. sopimuksiin

e tietojarjestelmaselosteen laadinta ja yllapito

Tietojarjestelman omistaja pitda nimeta jo siina vaiheessa, kun jarjestelmaa
hankitaan, jotta han voi huomioida vastuulleen kuuluvat asiat hankinnassa
(mm. vaatimusmaarittelyssa). Omistaja on yleensa se henkilo, joka on vas-
tuussa kyseisesta tiedon kasittelyprosessista tai muutoin tuntee sen parhai-
ten.

4.5 Henkiloston vastuut

Jokainen kunnan puolesta tietoja kasitteleva henkildé (omaan henkilostdon
kuuluva tai ulkopuolinen) on velvollinen suojelemaan kunnan tietoresurs-
seja luvattomalta paasylta, luvattomalta muuttamiselta, tuhoamiselta tai pe-
rusteettomalta julkitulolta. Jokainen tiedon kayttaja ja kasittelija on myds
velvollinen noudattamaan kunnan tietoturva- ja -suojaohjeistoja. Jokaisen
on raportoitava havaitsemistaan tietoturvauhista ja -rikkeista. Tama koskee
myos henkildtietojen kasittelyyn liittyvaa tietosuojaa.

Tarkemmat henkilostdlle tarkoitetut tietoturva- ja tietosuojaohjeet laaditaan
erikseen tietosuojaryhman hyvaksymalla tavalla ja tarkkuudella. Ohjeiston
tulee olla saatavilla ja tyontekijoiden luettavissa kaikilla kunnan tyopai-
koilla joko tulostettuna tai sahkoisessa muodossa kunnan tietoverkossa.

4.6 Tietosuojaryhma

Kunnanjohtaja nimeaa tietosuojavastaavan esityksesta jasenet kunnan tie-
tosuojaryhmaan. Ryhman kokoonpanossa tulee huomioida kunnan tiedon-
hallinnan eri osa-alueet ja toimialojen edustus. Ryhman paatehtavana on tu-
kea kunnan ylinta johtoa ja toimialojen johtoa seka tietosuojavastaavaa nai-
den tietosuojaa koskevissa vastuissa. Ryhman tehtavana on myods kasitella
erityisen laajat tai monimutkaiset tietosuojan kehittamiseen ja toteutumi-
seen liittyvat kysymykset.

Ryhmalla ei ole itsenaista viranomaistoimivaltaa, mutta se voi valmistella
ehdotuksia tai suosituksia toimivaltaisten viranhaltijoiden tai luottamus-
elinten kasiteltavaksi ja paatettavaksi.
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Tietohallinnon henkilosto

Kunnan tietohallinnon henkildston (ml. esihenkild) vastuulla on suunnitella
ja toteuttaa kunnan tietojenkasittely-ymparisto tietoturvapolitiikan ja -ohjei-
den mukaisena seka lain sallimin keinon valvoa, etta tietotekniikkaa hyo-
dyntava tietojenkasittely toteutuu tavoitteiden mukaisesti. Mahdolliset
poikkeamat on viipymatta raportoitava tietosuojavastaavalle.

Tietohallinnon henkildston tietoturvatehtavat ja -vastuut voidaan tarvitta-
essa sopimuksellisesti siirtad myos ulkoiselle palveluntoimittajalle.

5. Tietojen ja tietojarjestelmien kayton periaatteet

Kunnan tietoja ja tietojarjestelmia kaytettaessa tulee noudattaa seuraavia
tietoturvallisuutta edistavia periaatteita ja saantoja:

Kunnan kaytossa oleva tieto seka tietojarjestelmat, tietotekniset lait-
teet ja ohjelmistot on tarkoitettu tyotehtavien hoitamista varten.
Kunnan tietojarjestelmaymparistossa saa kayttaa ainoastaan tietohal-
linnon hyvaksymia tietojarjestelmia, laitteita ja ohjelmistoja.
Tietotekniset asennustyot saa suorittaa vain tietohallinto tai sen val-
tuuttama taho.

Kunnan toimintaa ja palveluita tukevat tietojarjestelmat luokitellaan
tarkeyden ja suojaustarpeiden nakokulmasta, ja niille nimetaan omis-
taja.

Kayttooikeudet kunnan tietoon ja tietojarjestelmiin myoénnetaan tyo-
tehtavien hoitoon tarvittavassa laajuudessa. Kayttooikeudet hyvaksyy
kayttajan esihenkilon hakemuksen perusteella tietojarjestelman omis-
taja tai hanen valtuuttamansa taho.

Tietoturvallisuutta koskeviin laiminlydnteihin ja vaarinkaytdoksiin
puututaan valittdmasti kunnan normaalein kurinpidollisin keinoin tai
lainsaadannon edellyttamalla tavalla.

Tiedon turvalliset kasittelytavat ja tietoturvapoikkeamien hallintakay-
tannot kuvataan tarpeelliseksi katsotulla tarkkuudella erillisissa oh-
jeissa.
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6. Tietoturvaosaamisen ja -tietoisuuden yllapito

Uudessa tehtavassa aloittava tyontekija perehdytetaan tietoturvan ja tieto-
suojan perusteisiin ja ohjeisiin, painottaen hanen omiin tydtehtaviinsa. Pe-
rehdytyksen lapiviennista vastaa lahin esihenkild. Poytyan kunta velvoittaa
jokaisen tyodntekijan hyvaksymaan salassapito- ja tietosuojasitoumuksen
palvelussuhteen alkaessa.

Tietoturvallisuuden ja tietosuojan osaamista vahvistetaan vuosittain sisai-
sen tiedotuksen, ohjeistuksen ja tarpeen mukaan erikseen jarjestettavien
koulutusten muodossa.

Ylimman johdon tulee erityisesti varmistaa, etta tietoturvallisuuden ja tieto-
suojan yllapidosta, kehittamisesta ja johtamisesta nimenomaisesti vastaa-
ville tarjotaan riittava hallinnollinen ja tekninen koulutus.

Osaamisen varmistamiseksi koko henkilostdlta edellytetdaan saanndllista
tietoturva- ja tietosuojakoulutuksen suorittamista. Tietoturva- ja tietosuoja-
koulutusta edellytetaan myods luottamushenkiloilta.

7. Seuranta, raportointi ja kehittaminen

Jokainen on velvollinen seuraamaan (valvomaan) tietoturvallisuuden ja tie-
tosuojan toteutumista edella kuvattujen tehtaviensa ja vastuualueidensa
mulkaisesti. Tietoturva- ja -suojajarjestelyt toteutetaan siten, etta turvalli-
suusloukkausten selvittaminen on jalkikateen kohtuudella mahdollista.

Tietosuojavastaava raportoi tietosuojan toteutumisesta ja erityisesti mahdol-
lisista poikkeamista kunnan johdolle. Tarvittaessa viranomaisille ja rekiste-
roidylle raportoidaan lainsaadannon ja kunnan ohjeistuksen mukaisesti.

Taman tietoturvapolitiikan sisalto tulee katselmoida tietosuojaryhmassa
vuosittain ja tarvittaessa paivittaa.



